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iRealizalo en cualquier momento! 0 por app!
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SORTEO DE CINCO MATRICULAS EN EL MASTER DE SEGURIDAD EN INTERNET DE LA USAL

Ganadores matricula gratuita en el Master de Transformacion Digital de la USAL

Oscar Adolfo Yafiez Villarreal y Sergio Del Hierro Lisaso
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Q OBTEN TU DIPLOMA C1B3RWALL ACADEMY EXECUTIVE

Minimum requirements: REST APIs, NoSQL
databases, Javascript (ES5, ESé), Angular, etc.

TECHNICAL ADVICE AND MENTORING

The loT DIH provides technical advice and mentoring to SMEs that wish to integrate loT into their processes
and services. The loT DIH is a member of an Industry 4.0 working...

Minimum requirements: REST APIs, NoSQL
databases, AWS, etc.
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Quiénes somos

DIGIS3, liderado por el centro tecnoldgico AIR Institute, surge como resultado del continuo crecimiento de los DIHs existentes en la region y esta formado por las
siguientes entidades:

+ EI Air-Institute es una organizacion privada de investigacion sin animo de
lucro, cuya misién es la ion y el de la ir i6n
cientifica en el dmbito de la informatica y la inteligencia artificial INSTITUTE

HBU

+ El Instituto de Competitividad Empresarial de Castilla y Leén (ICE) es
el instrumento de la Junta de Castilla y Ledn para el desarrollo empresarial
y los servicios a empresas. Se enmarca dentro de la Consejeria de
Economia y Hacienda, y trabaja fundamentalmente en el area de la i' SCAYLE
innovacion, la financiacién y la internacionalizacion. " suremcoupuACion
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« La asociacion DIHBU , Centro de Innovacion Digital experto en Industria
4.0, formado por empresas industriales, centros de conocimiento y
desarrolladores de soluciones de Industria 4.0 en Castilla y Ledn.

« La asoclacién DIH-LEAF , Centro de Innovacién Digital orientado a los
seclores ganadero, ambiental, agricola y forestal, involucrando, entre
otros, i y centros empresas y iaci de
productores, con el fin de dar al desafio de la digitalizacion e
innovacién tecnolégica de este amplio sector productive.

DIGIS?

« La Fundacién Supercomputacién Castilla y Leén (SCAYLE) con sede La evolucién de los Digital Innovation
en el campus de Vegazana de la Universidad de Ledn, tiene como fines Hubs en Castilla y Le6n
fundacionales la mejora de las tareas de investigacion de la universidad,
de los centros de investigacion y de las empresas de Castilla y Ledn,
promoviendo acciones de innovacién en el mundo de la Sociedad del
Conocimiento y proporcionando un entomo de trabajo lente en las
areas dal calculo intensivo, las comunicaciones y los servicios avanzados.

+ La Universidad de Leén como socio experto en supervisién, control y
automatizacién de procesos industriales e infraestructuras criticas asi
como en Industria 4.0, Intemet de las Cosas, Ciencia de Datos,
Inteligencia Artificial, Vision por Computador, Robdtica, Fabricacién Aditiva
o Tecnologia Aeroespacial
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DOS EDICIONES!
Una comi ﬁn octubre y la otra comienza en

\ febrero

{BOLSA DE EMPLEO Y PRACTICAS GARANTIZADAS!

Précticas online o presenciales en colaboracién con el loT
Digital Innovation Hub

®

=) Inférmate para la préxima convocatoria ¢

Master y Experto en Blockchainy
Smart Contracts de la Universidad de
Salamanca

El auge de las criptomonedas en los Gltimos tiempos ha dado un especial
protagonismo a la tecnologia que emplean: la cadena de blogues, més conocido por
su término anglosajén Blockchain. El primer uso de la tecnologia Blockchain fue en la
criptomoneda Bitcoin, Esta tecnologia permite un sellado de tiempo confiable y

Los estudiantes que cursen este mister se formarn en un perfil con una gran
demanda derivada del surgimiento del concepto de Blockchain y el paradigma
tecnolégico asociado. Los alumnos podrdn conocer las tecnologias y modelos
computacionales que se utilizan en el marco de los Smart contracts,

enlazado a un blogue anterior y se ha popularizado gracias a que es etc.
adecuada para almacenar de forma creciente datos ordenados en el tiempo sin

posibilidad de realizar modificaciones o revisiones sobre ello. Este enfoque tiene E

diferentes aspectos como el almacenamiento de datos (se logra mediante la Contacta con nosotros Director
replicacién de la i6n de la cadena ques), de datos (se logra E2 formacionbisite@usal.es Or. Juan M. Corchado
mediante redes de pares) y la confirmacion de los datos (se logra mediante algoritmos (© +34677522688 Facultad de Ciencias

de consenso entre nodos participantes)

;Por qué estudiar Blockchain?

‘ ‘ Blockchain es una tecnologia disruptiva que si bien, se dio a conocer por el uso
de las criptomonedas tiene otros usos como en Ia 10T o en la Industria 4.0. Para ello,
es necesario conocer c6mo se desarrolla esta tecnologia y como puede ser empleada
en estos sectores.

Alfonso Gonzilez Briones

Universidad de Salamanca

Veren (£ Youlube

https://digis3.eu

https://blockchain.usal.es
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EVOLUCION DE LA IA
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DEEP LEARNING
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Multimodal Self-Supervised Learning

----------------------

>
Distance Function  geglar Value
1 = 9(:1:1) D(Zl,Z2) —>
>
aprender representaciones de
: datos que incluyen multiples
modalidades, como imagenes,
9 = 9(%2)

texto y audio, sin la necesidad de
etiguetas explicitas




Deep Energy-Based Generative Models

y C(y,y)

Generacidon de imagenes de
alta calidad, la sintesis de
habla y la generacién de
texto coherente. Ademas,
los DEBGM se han utilizado

ziz | kiz-zip para la (IJIetecuon .d.e 3
e anomalias, la clasificacion y

- la segmentacion de

z

imagenes v la identificacion
de patrones en sefales
Enc(y,h) bioldgicas.

Pred(x)




Inference for latent variable Energy-Based Model
for multimodal

Training

GNN Decoder
‘/ = GNN Encoder p(Z|X,Y)
- ‘YGT : “N 1'—‘\
270N fic 4----’( )
’ - T
; ‘ \_, > \.s. ,-a \.\ ,\\
‘ . L ‘ 3 \‘: )
GNN Decoder

para aprender representaciones de datos que incluyen
multiples modalidades, como imagenes, texto y audio




Contrastive Learning Approach for Variational
Autoencoder Priors

Action
? sample
a

T (s;0)
ADVISOR loss

Value
LSTM G Value loss
f(s)=0 k=" :CJ

________________________ Aux. ﬂaux(s; 9')

: Q. CE loss
observation share backbone 4

es aprender una distribucion latente que capture la estructura
subyacente de los datos de entrada



Variational Prototype Inference
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aprender representaciones latentes en un espacio continuo y diferenciable que permiten la
agrupacion y clasificacion de datos de manera eficiente



Sample Generation

Deep
Generative
Model
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Causal
inference
meets deep
learning

inferir relaciones causales entre
variables a partir de datos,
utilizando técnicas de aprendizaje
profundo y causalidad

) Features
X, X, X5 Xy X5 Xg
g __ |
f=3
Data _—
Cco% "
/ N\
Causal inference Deep neural
network

Multi-layer
perceptron layer

v
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X001 1000
Causa|X000110
graph %[0 0 0 0 1 0
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X|0000 0 f
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v

Low-dimension
embedding

:

b Linear SEM
X=XW+2Z

¢ Zheng et al. (2018)
Combinatorial optimization

min F(W)
WeR™d
subject to G(W) € DAGs

Continuous optimization

min F(W)
WeR™d
subject to h(W) =0

d Yuetal

Linear SEM Nonlinear graph neural network

X=(1-Wh = X=6(I-wh g (2)

e Lachapelle et al.

p (X 1X_)) = £ (X; ;MLP(X_)

f Zheng et al. (2020)

ELX}1Xpe] = 9 (5(X)



Industria 5.0: el ser humano en el centro de la cadena productiva
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2 years 10 years

Cost of living crisis 1 Failure to mitigate climate change

-

2 Natural disasters and extreme weather o

ShSEte Failure of climate-change adaption

Natural disasters and extreme weather
events

4 Failure to mitigate climate change 4 Biodiversity loss and ecosystem collapse

5 Erosion of social cohesion and
societal polarization

6 Large-scale environmental 6 Kt rosiiios orses
damage incidents .
: . : Erosion of social cohesion and societal
T Failure of climate-change adaption v R
polarization

8 Widespread cybercrime and 8 Widespread cyberctime and cyber
cyber insecurity insecurity

9 Natural resource crises 9 Geoeconomic confrontation

10 Large-scale environmental damage

3 Geoeconomic confrontation 3

Large-scale involuntary migration

10 Large-scale involuntary migration

incidents

Risk categories

mmm Economic mmmm Environmental wmmsm Geopolitical wmsm Societal mmm Technological



About DeepSIEM

Industrial Enviroments

ICS/SCADA environments are now connecting to the Internet. This opens these
environments to attacks and intrusions facing IT environments, making SIEM an
increasingly smart security solution choice for industrial environments.

“Organizations now recognize the security of their ICS assets as fundamental to their
business, and they expressed as their number one concern ensuring the reliability and
availability of control systems.” — SANS 2021 OT/ICS Cybersecurity Survey

externat emote services . : energy | /7
e annicano, N ]
facing application 7% Healthcare and public health 9.4%
internet accessible device | ;- water/wasteviater | ;
Initial attack vectors Most likely sectors to have a successful ICS compromise

SANS 2021 OT/ICS Cybersecurity Survey

Artificial Intelligence Research - www.air-institute.org



About DeepSIEM Pest v AlR

What is?

* DeepSIEM is a security information and event management solution that:
* Centralizes an organization’s logs.
* Correlates and analyzes logs in real time in search of cyberthreats.
e Automatically mitigates detected threats.
* Visualizes and manages all the platform's functionalities and data.

Alerting

Data : : Cyberthreat i

ingestion Correlation Analysis mitigation Reporting
Visualization

Artificial Intelligence Research - www.air-institute.org



About DeepSIEM

SOC

A Security Operation Center (SOC) is a centralized function within an
organization employing people, processes, and technology to continuously
monitor and improve an organization's security posture while preventing,
detecting, analyzing, and responding to cybersecurity incidents.

In industrial processes, the primary objective is to maintain the availability

e User and entity behavior through security information and event

management (SIEM).
e Network detection and response (NDR).

e Endpoint detection and response (EDR).

o)

B=" A/
o= 1l

SIEM/UEBA
o8 [2]
’& .I].I].ﬂ. [
Network Detection Endpoint Detection
and Response and Response

Artificial Intelligence Research - www.air-institute.org



Artificial Intelligence Pesfem AR

The cyberattack surface in modern enterprise
environments is massive, and it’s continuing to grow
rapidly. This means that analyzing and improving an
organization’s cybersecurity posture needs more than

“79% of security teams feel overwhelmed by the volume
of threat alerts.” - Enterprise Management Associates

mere human intervention. (EMA)

“Analyzing and improving cybers?’curity posture is not “The average security operations team receives over

a human-scale problem anymore. 11,000 security alerts daily and 28% of alerts are simply
Al is able to quickly analyze millions of events in order never addressed.” - Forrester Consulting

to identify cyber threats.
“In 2020, the global average number of days an attacker

is acting against an infrastructure before being detected
is 24 days,” — FireEye SPECIAL REPORT M-TRENDS 2021

* Advantages of Al in Cybersecurity:
* Detecting new and unknown threats.
e Reduce SoC alert fatigue.
e Better vulnerability management.
e Battling bots.
e Better Endpoint Protection.

Artificial Intelligence Research - www.air-institute.org



Artificial Intelligence

* Threat Intelligence and Artificial Intelligence techniques
are used to combat alert fatigue in SOC.

DeepSIEM has an artificial intelligence and threat
intelligence module capable of correlating the events of
the different detection engines, reducing alerts by
approximately 85%.

Another possible way to reduce alert fatigue is
prioritization. DeepSIEM learns the importance of events
based on the alert management of the organization's
analysts. It adapts to the context of each organization.
The system uses variables such as the target of the
possible attack, the type of event and the origin, among
others, to prioritize the incidents.

Air

100%
of raw events Raw data ingestion
30%
of raw events Based on security research
10%
of raw events Map to MITRE ATT&CK
W Anomalies
<1%

of raw events

Reduce events volume

Artificial Intelligence Research - www.air-institute.org
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