Segovia,
05/ Julio / 2023

Evelucion de los SOCs y su

relacion con la lA

~=uee o Al Segovia Summit

Ce ntr@Tec

- Servicios Avanzados de
® ,' ° Innovacion para Pymes



> EEEEN
Indice

= Presentacion

= Contexto

= Introduccion

= Origenes de los SOCs
m SOCs tradicionales

= Hacia la automatizacion
= Incorporacion de la 1A
]
]

Ay Ciberseguridad
Conclusiones



Presentacion de compania

 §
4
e % Ingenieria y
- Consultoria
Desarrollo
Normativo y
Cumplimiento
Concienciacion
y Formacion
Partner Operaciones de
Principales Ciberseguridad
Fabricantes

HW y SW

200
Empleos

Desarrollo de
Software

Soporte y
Evolutivos

s

+25 M€
Afo 2022




¢ De gue estamos hablandoe?

Empresas inscritas en la Seguridad Social

Empresas Variacion Trabajadores Variacion
2023 2022-2023 2023 2022-2023

(a 31 de mayo) Absoluta % Absoluta| %
¥ Provincias
= Avila 5217 88 1.7 36.059 1.049| 3,0
® Burgos 10.663 -58 -0,5 116.047 2079 18
m Ledn 12.588 -79 -0,6 115:521 33311 30
m Palencia 4.794 -28 -0,6 47.357 1.683 | 3,7
® Salamanca 10.168 -19 -0,2 88.802 2795 | 3.2
m Segovia 5.442 -83 -1,5 43.615 1.008| 24
® Soria 2.994 -1 0,0 29.402 527 1.8
® Valladolid 15.417 -52 -0,3 170.568 3.465| 2.1
m Zamora 5336 -50 -0,9 38.029 860 | 23
m Total 67.338 -427 -0,6 685.400 16.797 | 25
V¥ Sectores
m Agrario 5,725 -73 -1,3 22145 52| 0.2
m Industria 6.688 -63 -0,9 11851112 3402 26
m Construccion 7.498 -64 -0,8 44113 1.516| 36
® Servicios 47.427 -227 -0,5 484.030 182r| 25
m Total 67.338 -427 -0,6 685.400 16.797 | 2,5

FUENTE: Ministerio de Trabajo y Economia Social

ICAL

Inmensa mayoria;

= Son PYMES

Poco concienciadas
en ciberseguridad

= No disponen de
SOCs

Han tenido o van a
tener un incidente de
ciberseguridad

= En proceso de
digitalizacion



Mas alla de |0S costes financieros

CIBERSEGURIDAD EN ESPANA EN 2022
3.309.302 dispositivos vulnerables*

(*) Puntos de conexion a internet que han sido

detectados como potencialmente expuestos, En Castilla y Leén hubo

comprometidos o vulnerables 148.586 vulnerabilidades,
un 5% de los ataques en
todo el pais.

18654 51390
o 68,081
St w0 1sa
133918
252 oy i
TV R
R e 41859
Ceuta Melilla
3306 6106
FUENTE: INCIBE. ELMUNDO

SEGOVIA: Con 10.364 es la siguiente, pudiendo estar
afectada por la cercania con Madrid y con las operaciones
que puedan realizarse entre ambos territorios

Ransomware
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Los ciberataques generan
ademas:

Publicidad negativa

Impacto sobre la
marca y reputacion

Costes de notificacion
a clientes

Pérdida de clientes

Infracciones a
terceros

Aumento del gasto en
gestion de crisis



EEEEN
Un'par de preguntas

¢, Quienes conocen ¢ Quién no ha probado
lo que es un SOC ? el ChatGPT ?

¢, Version de pago o
gratuita ?
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QUE es un SOC?

= Centro de Operaciones de Seguridad

= Es un equipo de recursos que supervisa toda la
iInfraestructura Tl de una organizacion, para
detectar incidentes de ciberseguridad y abordarlos

lo antes posible
i Procesos !

Personas

» Consta de: [




EEEEN
Origenes

= Surgieron a principios de la década de los 90

= Como respuesta a la necesidad de combatir las
crecientes amenazas y cibertagues

= Se basaban en herramientas y tecnologias
tradicionales

= Sistemas de deteccion de intrusos (IDS)
= Firewalls



EEEEN
SOCS tradicionales

= Se basan en la deteccion y respuesta manual de
Incidentes de seguridad

= Los analistas de seqguridad revisaban los registros
de eventos y las alertas generadas por las
herramientas de seguridad para identificar y
responder a las amenazas

= El enfoque era predominantemente reactivo



Tecnologia

« SIEM
« SOAR

» Gestion de
vulnerabilidades

« EDR
« UEBA
* IDS

Plezas de un SOC tradicional

Procesos

* Prevencion
* Proteccion
» Deteccion

* Respuesta

PERSONAS

* Responsable

* Ingenieros de
seguridad

e Analistas de
seguridad

» Otros perfiles
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EEEER
Capacidad de respuesta integral

Respuesta
(a Ciberincidentes)

Tecnologia Negocio

Comprension del

Problema
Prevencion Pautas

(Ciberseguridad) (Seguridad de
la Informacion)

Ciberinteligencia




Skynet predice que la IA toma
conciencia, y esta se rebela contra
la sociedad, ¢ Es factible?

Leyes de robadtica (Asimov) “No
poner en peligro la vida del
humano”

Salvo que la ética fracase como
modelo global en regular la 1A,
puede ser factible que algunos
experimentos financiados/relevantes
pueda tomar conciencia

Sin embargo, el peligro real
representa emplear la |A por parte
de los adversarios contra la
sociedad

SKYNEet / ASimoV.

ASIMOV*S THREE LAWS OF ROBOTICS

1. A ROBOT MAY NOT INJURE A HUMAN
BEING OR: THROUGH INACTIOM: ALLOW
A HUMAN BEING TO COME TO HARM.

2. A ROBOT MUST OBEY ORDERS GIVEN
TO IT BY HUMAM BEIMGS: EXCEPT
WHERE SUCH ORDERS WOULD CONFLICT
WITH THE FIRST LAHW.

3. A ROBOT MUST PROTECT ITS OHM
EXISTENMCE AS LOMNG AS SUCH
PROTECTION DDES NOT COMFLICT WITH
THE FIRST OR SECOMD LAHM.




., De donde venimos ?

Artifici Machine Deep

Intelligence Learning Learning

SO -

Ability to learn Learning based on
without being explicitly Deep Neural
programmed Network

1950’'s 1960°s 1970's 1980°s 1990's 2000's 2006's 2010's 2012's 2017s

Engineering of '
making Intelligent I
Machines and Programs
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o, Aldonde vameos ?

Resultados de la suma:

\ = Simplifica lo +

L complejo
Tecnologia Procesos Personas sOC )
i J ) | Tradicional = Suprime tareas
Next repetitivas

Smart = Genera calculos de
alto valor, mediante
ingesta de datos

1A .
0. Inteligencia = Mejora la falta de
& icrosoft Artificial o
Security eSDECIahStaS
.ngdgle Copilot
°ChatGPT = Aumenta Ia

productividad

= Mismas herramientas

que el enemigo .



Ejemploraispeninle

Microsoft Security Copilot

@ Microsoft =, Microsoft
Defender Purview

Microsoft

Security
- Microsoft : Microsoft
<" Sentinel COplIOt Priva

[} Microsoft < = = - Microsoft
Entra N — Intune



https://www.microsoft.com/enus/security/business/ai-machine-learning/microsoft-security-copilot

Casos de uso

“¢.Con qué comando “Analiza este PDF
puedo POSITIVOS (300 péaginas)
montar/desmontar destacame los puntos
unidades extraibles, mas ejecutivos,
genérame una tarea %) comparalo con la
programada en = edicion 2022, ¢Qué
Linux/Windows...” ha cambiado?”

“Genera una tabla comparativa entre el
desarrollo en “X” lenguaje frente a este
otro, conviértelo en post de Linkedin que
sea atractivo”

17



Casos de uso

“Clona la voz de este “Analiza todos los
directivo/CEO, monta un correos electronicos de
video mensaje de este buzon, identifica
DEEPFAKE de 30 ADVERSARIOS aquellos donde hay
segundos, advirtiendo facturacion pendiente,
que no esta localizable y §> escribe un texto creible,
gue debemos atender un modifica la cuenta
correo que nos llegara = ﬁ bancaria de todas las
con la maxima facturas con la siguiente
agilidad...” IBAN4B66XXXXXXXXX

¢ ldentifica los proveedores :
claves de un cliente grande? En base a las redes sociales de “X”

usuarios determina sus gustos leyendo
toda su cronologia de actividades en los
ultimos meses, genérame posibles casos
de uso de Phishing.

Crea un script en “X” lenguaje
gue me permita obtener
credenciales

18



NUeve escenario

= Los nuevos desarrollos tecnoldgicos de la IA evolucionara
los SOCs en gque:

= Los ciclos de decision sean mas cortos
= Los margenes de error sean mas pequenos
= La superficie de exposicion sea mayor

= Creciendo las necesidades de:
= Mas conectividad
= Mayor almacenamiento de datos
= Mayor computacion

= Sin contar con el como afectara la nueva tecnologia
emergente que esta por venir de forma masiva

= La Computacion Cuantica ... ?
19



= La |IA se utiliza en los SOCs para diversas
aplicaciones de Ciberseguridad:

Deteccion y Anélisis de Identificacion de Anticipacién de

respuesta de comportamiento patrones de futuras
amenazas anémalo amenazas

= Mejora la capacidad de respuesta a incidentes
mediante la automatizacion de la investigacion de
Incidentes y la generacion de alertas mas precisas

20



= Algunos vendors / fabricantes incorporan la |A con
unas expectativas generadas artificiaente,
sobrevalorando sus cualidades

= Ojo con los falsos negativos
= Dependencia de datos de calidad
= Amenazas de IA maliciosas

= Tener en cuenta la privacidad y la etica

21
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Red
Nacional de
@ SOC

= Instrumento para coordinar

la colaboracion y el

intercambio de informacioén
entre los SOCs del sector

publico espafiol

» Entidades adscritas:

= Publicas 87
= Privadas 53

= Informacion compartida
relativa a los indicadores de
atagues 0 compromisos

(IOA/IOC)

* INcib:

U

| Empresas

especialistas

TU AYUDA POR TELEFONO EN
CIBERSEGURIDAD

sincibe_

)

o

X
\> Auditores




Conclusiones

v La evolucién de los SOCs ha sido impulsada por la
necesidad de enfrentarse a las ciberamenazas cada vez
mas complejas y sofisticadas

v" La incorporacion de la IA ha transformado los SOCs al
permitir
v Andlisis de datos mas rapido y preciso
v Automatizacion de tareas
v Mejora de la capacidad de respuesta a incidentes

v La IA continla desempefiando un papel fundamental en la
proteccion contra las ciberamenazas en constante

evolucion
23
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Con |IA




EEEEN
Reflexion diaria

¢, Como puedo utilizar Ia
para defenderme de los

ataques de los “malos”

gue utilizan Ia’?

26



Gracias por su atencion

SU SOCIO ENIT
Desde 1996




