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» Como afrontar el “Cumplimiento”.

» Caso de Uso: Aparecio el Cisne Negro
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La informacion es el Todo es carisimo. Si “Tenemos mucho cuidado Sistemas de Tickets
petr(')leo del Siglo XXI” Cumplo estoy muerto cuando vemos un virus” desiertos
“El 99% de los incidentes Minimo esfuerzo en e :
- . , Si, si cumplimos con lo
es responsabilidad del aplicar tecnologia,

gue nos dijo el de la

usuario” formaciony 7
consultora

concienciacion




5Qué tiene la ley contra mi¢

 ¢Qué se protege?
— La normativa protege derechos fundamentales, protege activos
esenciales para la sociedad, previene efectos negativos en el

uso de la tecnologia y nos ayuda a implementar sistemas de
gestion que nos ayuden a afrontar amenazas externas, pero
también internas. Y esto, por no hablar de disponibilidad,
confidencialidad, etc..

e ¢Por qué?

Los atacantes del Ayuntamiento de Castellon
reivindican la filtraciéon de 119 gigas en datos robadc

el 'ransomware' hace su agosto en las Ciberataque a una veintena de ayuntamientos

administraciones espaiiolas
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Caso de Uso: Ransomware

Organismo Publico/Empresa

Caracter Nacional, varias sedes

Cientos, sino miles de usuarios

Informacion estratégica

— ACOMPANENME AVER
ESTA TRISTE!HISTORIA...
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Caso de Uso: Diagrama del caso
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¢Qué esta fallando? No tenemos
Analisis de Riesgos; No disponemos
de medidas de VIGILANCIA, No
disponemos de procedimientos ni
herramientas para gestionar

1- Usuario indica en redes sociales que no puede
trabajar porque no puede acceder a la informacion.

2- No contentos con eso, escriben a la prensa sobre
la importancia de su trabajo y de no poder trabajar.

incidentes
|t Ot
- 1- Director saca una “Nota de Prensa”.

7 2- La Autoridad de Control activa mecanismo
para contener el ataque y desconectar los
sistemas.
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NO HABLAMOS EL MISMO
IDIOMA QUE LA AUTORIDAD
DE CONTROL
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“No, no teniamos aprobada Politica de Seguridad”
ENS,RGPD,NIS,LPIC,ISO

“éYo responsable de lo que hagan los usuarios?”
SI. Férmalos. Crea una CULTURA de Seguridad
RGPD, LOPDGDD, ENS, NIS, ISO...

“é Responsable de Seguridad?. Si cumplimos, no

trabajamos”
PERFILES DE CUMPLIMIENTO DEL ENS.

No es COSTE es INVERSION.




Medidas Organizativas: Dota a tu organismo de un sistema con
unas Politicas y Normas claras y responsables de Ejecutarlas

ANALIZA RIESGOS: JURIDICOS, TECNOLOGICOS,
etc. (PILAR, INES, AMPARO)

IMPLEMENTA MEDIDAS DE SEGURIDAD: EDR,
CMDB, AUDITORIAS DE SEGURIDAD




Caso de Uso: Tecnologia al Servicio del
Cumplimiento

» Recopilacion de logs SOC » Inteligencia sobre
(ENS,RGPD, LGT) amenazas cibernéticas

» SIEM > |+D
» Ticketing (ENS, RGPD, NIS, LIPIC) > Reportes a la Autoridad de
Control (INCIBE, CCN-CERT,
. etc.)
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“Estan usando el EDR para fiscalizar nuestro Siempre que exista informacidn suficiente y
trabajo” una normativa en tal sentido, el organismo
podra emplear mecanismos para garantizar un
correcto uso de los medios informaticos

“El SOC invade la privacidad de las personasy  La informacion personal que pudiera tratar un
la mia como empleado” SOC o cualquier otra herramienta, tiene una
finalidad legalmente establecida

“La organizacién vende nuestros datos Colega, ¢Y mi DPD?
personales”
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Gracias por su atencionjji




