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Conocidos Esclarecidos



THE WORLD IS CHANGING 
FASTER THAN EVER 

BEFORE







PROYECTO C1b3rWall

CLIENTE 
INTERNO

CLIENTE 
EXTERNO



EL 
CIBERCRIMEN 

ES UNA 
EVOLUCIÓN



Tiempo 
máquina

Cambio de tácticas y técnicas.

Alteraciones en el código maligno 
empleado.

Traslados entre infraestructuras. Ciclos de 
vida mercados en DarkWeb.

Recopilación de datos de potenciales 
víctimas.



ESCALABILIDAD

El delincuente puede elegir entre un arco 
de potenciales víctimas que va de 1 a casi 
infinito.

IA proporcionará mayor eficiencia y 
automatización.









SERVICIOS 
ESPECIALIZADOS

Malware as a Service (MaaS)

Ransomware as a Service (RaaS)

Data as a Service (DaaS)

Money Laundry as a Service
(MLaaS)

Hacking as a Service (HaaS)



INTELIGENCIA







CADENA DE 
VALOR DEL 

CIBERCRIMEN

EJECUTAN.

OBTENCIÓN DE MATERIA PRIMA, ELABORACIÓN Y 
VENTA DE PRODUCTO.

DESARROLLO E INFRAESTRUCTURA (Malware, 
Servidores, Call Centers fraudulentos).

GESTIÓN DEL TALENTO (Socios, talento técnico, 
gestión de mulas).

BLANQUEO DE BENEFICIOS. 



TTP
Identificar los 
pasos y las 
tácticas, técnicas y 
procedimientos 
empleados por el 
adversario



CUANDO EL CIBERDELINCUENTE CAMBIE 
SUS TTPs NOSOTROS PODREMOS ADAPTAR 
NUESTRA ESTRATEGIA



Aumentar sus 
costes

Si nuestras medidas defensivas son
implementadas con mayor agilidad que las
adaptaciones del atacante se producirá un
aumento del coste asociado y por tanto
menores ganancias.



AUMENTAR LOS ESCLARECIDOS

UNIDAD CENTRAL DE CIBERDELINCUENCIA

CIBERTERRORISMO

CIBERINTELIGENCIA



MICROFORMACIONES





El presente y el futuro son digitales.
Pero eso no significan que pertenezcan 
solamente a ingenieros informáticos o 
programadores.



CORRESPONSABILIDAD
NO HAY MEDIDA DE SEGURIDAD TÉCNICA QUE SUSTITUYA AL SENTIDO 

COMÚN









C1b3rWall Academy

Edición 2020/21

41.126 participantes

Edición 2021/22

Más de 43.000 





INSCRIPCIÓN ABIERTA Y GRATUITA











DIFUSIÓN 
CULTURA CIBERSEGURIDAD

















COLABORACIÓN-COMPARTIR

Espacio compartido de la amenaza









SOLOS, 
ES IMPOSIBLE





MUCHAS 
GRACIAS

Inspector Jefe 
Casimiro Nevado

Coordinador
C1b3rWall


