DIGUA

El proyecto C1b3rWall nace en el afio 2018 en

la Escuela Nacional de Policia perteneciente a 1 1 "“'_’
la Division de Formacian y Perfeccionamiento R . of ‘
de Policia Nacional. — vy 5 . ?" y
Nace con la finalidad de crear un entorno :+ + A * + + = R Dt)ém
colaborativo publico-pablico y pablico-privado + MY 4+ 4 o R
con el objetivo de generar las mejores * , + + + 5 wu—.;g’\; i
acciones formativas en relacién con la materia +———*— ° 3 f;:“s- T

de ciberseguridad, buscando desarraollar las ‘HNOLOGIBALE\ v o

capacidades y habilidades necesarias y de

mayor calidad para aquellos profesionales qu ESHow - CYBERNE'
se desempefien en ese ambito. CTS TEMPLATE T$ in £:
" - ~ 4 e h . 7 - & . .
. . . + . ' + = 3 x
Proyecto C1b3rWall | °
Proyecto de Capacitacion Digital y Cibersequridad "t | i
~ ; | M 31866.048
[ 2663.936

POLIC Am=—

NACIONAL




y




>> 4.1. Evolucién de hechos conocidos por categorias delictivas

HECHOS CONOCIDOS 2016 2017 2018 2019 2020

ACCESO E INTERCEPTACION ILICITA 3.243 3.150 3.384 4.004 4.653
AMENAZAS Y COACCIONES 12.036 11.812 12.800 12.782 14.066
CONTRA EL HONOR 1.546 1.561 1.448 1.422 1.550
CONTRA PROPIEDAD INDUST./INTELEC. 129 121 232 197 125
DELITOS SEXUALES(*) 1.231 1.392 1.581 1.774 1.783
FALSIFICACION INFORMATICA 3.017 3.280 3.436 4.275 6.289
FRAUDE INFORMATICO 70.178 94.792 136.656 192.375 257.907
INTERFERENCIA DATOS Y EN SISTEMA 1336 1.291 1.192 1473 1.590
Total HECHOS CONOCIDOS 92.716 117.399 160.729 218.302 287.963

{*Jexchuidos los ogresiones sexuales con/sin penetrocitn y los obwsos sexuoles con penetrocion

- CONTRA EL HONOR
& 0,5%

AMENAZAS Y COACCIONES _~~
4,9% ,
.

-

-

FALSIFICACION

INFORMATICA
2,2%

FRAUDE INFORMATICO
89,6%

ACCESO E INTERCEPTACION
icra
1,6%

_______________ DELITOS SEXUALES(*)
0,6%

INTERFERENCIA DATOS Y
EN SISTEMA
0,6%

“S<_  CONTRA PROPIEDAD
INDUST./INTELEC.
0,0%

MINISTERIO
DEL INTERIOR

2016 2017 2018 2019 2020

4,6% S5, 7% 7,5% 9,9% 16,3%

Tabla n® 1. % que representa la Cibercriminalidad sobre el total de infracciones penales.

Fuente: Sistema Estadistico de Criminalidad (SEC).
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HECHOS CONOCIDOS

2016 2017 2018 2019 2020

HECHOS ESCLARECIDOS

2016 2017 2018 2019 2020
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2 EURZPOL

CIBERAMENAZAS
Y TENDENCIAS

EDICION 2020
CCN-CERT IA-13/20

CIBERCRIMEN
ES UNA
EVOLUCION

TRRERNER
RGANISED
CRIME
THREAT
SESSMENT

2020

AAAAAAAAAAAAAAAAAAAAAAAA
NNNNNNNNNNNNNNNNNNNNNNNNN 2
DE SU EVOLUCION Y TENDENCIAS .o



Tiempo

maqgquina

Cambio de tacticas y técnicas.

Alteraciones en el codigo maligno
empleado.

Traslados entre infraestructuras. Ciclos de
vida mercados en DarkWeb.

Recopilacion de datos de potenciales
victimas.
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ESCALABILIDAD

El delincuente puede elegir entre un arco
de potenciales victimas que va de 1 a casi
infinito.

|A proporcionara mayor eficiencia y
automatizacion.
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= Caa$

(Crime as a ~ervice)




SERVICIOS

ESPECIALIZADOS

Malware as a Service (MaaS)
Ransomware as a Service (RaaS)
Data as a Service (DaaS)

Money Laundry as a Service
(MLaaSs)

Hacking as a Service (HaaS)







@ &

.
| W |
Qb & e s
Criminals Hacktivists Criminal Competitors Foreign Disgruntled
Hackers Nations Employees

Mass Untargeted Targets Individuals
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CADENA DE
VALOR DEL

CIBERCRIMEN

EJECUTAN.

OBTENCION DE MATERIA PRIMA, ELABORACION Y
VENTA DE PRODUCTO.

DESARROLLO E INFRAESTRUCTURA (Malware,
Servidores, Call Centers fraudulentos).

GESTION DEL TALENTO (Socios, talento técnico,
gestion de mulas).

BLANQUEO DE BENEFICIOS.
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|dentificar los
pasos y las
tacticas, técnicasy

procedimientos
empleados por el
adversario




CUANDO EL CIBERDELINCUENTE CAMBIE
SUS TTPs NOSOTROS PODREMOS ADAPTA
NUESTRA ESTRATEGIA | ” ’




Si  nuestras medidas defensivas son
Aumentar sus implementadas con mayor agilidad que las
adaptaciones del atacante se producira un
aumento del coste asociado y por tanto
menores ganancias.

costes
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ALMENIAR LOS ESCLARHOIDOS

UNDAD CENTRAL DE QBERCHINOLENOA
CBERTERRORSMD
CBERNEIGENTA
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SCUELA NACIONAL DE POLICIA ESPARA
UROPEAN CYBERCRIME TRAINING & EDUCATION GROUP

PYTHON

PARA FUTUROS
INVESTIGADORES

Escuela Nacional de Policia
Promocién XXXVI

Mayo/Junio 2021

UROPEAN CYBERCRIME TRAINING & EDUCATION GROUP

PROYECTO C1B3RWALL

ANALISIS DE
REDES
INFORMATICAS

Escuela Nacional de Policia
Promocion XXXVI

Abril/Mayo 2021

PROCESAMIENTO,
VISUALIZACION Y
PRESENTACION DE
GRANDES VOLUMENES
DE DATOS

Escuela Nacional de Policia

Noviembre 2021

MCROFORMACIONES
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H presentey el futuro son digitales
Pero eso no significan que pertenezcan
solamente a ingenieros informaticos o
progranadores.

POLIC A

NACIONAL



CORRESPONSAHLIDAD

ND HAY MEDIDA CE SEGURDAD TEONICA GLE SUSTITUYA AL SENITDO
COMN







La Policia lanza una nueva
edicion de su curso online
capacitacion digital y
ciberseguridad (C1b3rWall)

Tras el éxito de la edicion del 2020, que contd con mas de
41.000 alumnos inscritos, se han renovado el 100% los
contenidos formativos.

12 octubre, 2021 - 16:42

— EL PAIS SUSCRIBETE &

Tecnologia

TRANSFORMACION DIGITAL - CIBERSEGURIDAD - PRIVACIDAD - EMPRE

Un curso online de
ciberseguridad de la
Policia se convierte en un
inesperado éxito sin
precedentes

La formacion de Clb3rwall ha
registrado mas de 20.000 alumnos en
apenas cuatro dias. Los organizadores
han tenido que comprar servidores
nuevos para hacer frente a la demanda

Educacion INTEF &
@educalNTEF

w ®  Nueva edicién de
"Blockchain y Criptomonedas"

&a Curso online y gratuito de
ciberseguridad, coordinado por
Policia Nacional y

k2 Del 7 junio al 15 julio 2021

¥ Plazas limitadas, hasta completar
aforo

& Inscribete ya:

| EiBER .

BLOCKCHAIN Y CRIPTOMONEDAS



GRUPO DE INVESTIGACION ¢

PBISITE:




Clb3rWall Academy

Edicién 2020/21

41.126 participantes
Edicién 2021/22

Mas de 43.000
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C1H3R
WALL

—— ACADEMY —

BLOCKCEHAIN'Y
CRIPTOMONEDRS

Curso abierto - con formacion asincrona
Realizalo en cualquier momento

Curso gratuito

¢ Curso Coordinado por la Universidad
de Salamanca y la Policia Nacional.

¢ Plazas limitadas, hasta completar
aforo.

28
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C1E3R
WALL

BLOCKCHAIN Y
CRETOMONEDRE

C1b3rWall - Médulo 0

C1b3rWall - Médulo 7

INSCRIPCION ABIERTA Y GRATUITA

[==EL]
WALL

Madio
Cib3rWall Academy

REDES ¥ ARQUITECTURAS

C1b3rWall - Médulo 1

C1b3rWall - Médulo 8

C1b3rWall - Médulo 9

C1b3rWall - Médulo 4

cigsr
WALL

Maddo 1t
CIb3rWall Academy

C1b3rWall - Médulo 5

IoTY

C1b3rWall - Médulo 11

C1b3rWall - Médulo 12

C1b3rWall - Médulo 13




© Modulo transversal — Transformacion digital

© Modulo 0 - Blockchain y criptomonedas

© Modulo 1 - Redes y arquitecturas

© Modulo 2 - Concienciacion

© Modulo 3 - Securizacion de entornos personales y de trabajo

© Modulo 4 - Lenguajes de programacion orientados a ciberseguridad

© Modulo 5 - Inteligencia. Fuente para la investigacion

© Modulo 6 - Agentes de la amenaza

© Modulo 7 - Gestion de incidentes. Buenas practicas en cibercrisis: Especial referencia al re
© Modulo 8 - Estafas en la red. Medios de pago

© Modulo 10 - Analisis forense. Malware y técnicas de ocultacion

© Mddulo 9 - Pentesting

© Modulo 11 - IoT y seguridad

© Modulo 12 - IA y seguridad

© Mddulo 13 - SmartCities

© Modulo 14 - Legal Tech

© Mddulo 15 - Drones

o Modulo 16 - Ciberseguridad y Data Science




Juan Carlos Asensio @jase... - 12/10/21
% . liene solo 18 anos, estudia computacion
en Oxford y este ano ha dado una
conferenma de ciberseguridad en

@C1b3 EX|to tras eX|to

Enhorabuena A Huerg
Una noticia de @) en @e

ff

elpais.com
Blanca Huergo: 18 anos y dando
lecciones de inteligencia artificial a la...

— EL PAiS SUSCRIBETE 8,

Transformacion Digital

INTELIGENCIA ARTIFICIAL >

Blanca Huergo: 18 afnios y
dando lecciones de
inteligencia artificial ala
policia

La estudiante de matematicasy
ciencias de la computacion en Oxford
es la madrina del curso anual de
ciberseguridad Clb3rWall de la
Academia de Avila

&

JORDI PEREZ COLOME

12 OCT 2021 - 04:18 CEST



| Modulo @y 3y
COMO CONVERTIRTE
EN CIBER POLICIA
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Silvia Barrera
Javier Izquierdo
Manuel Guerra
Pedro Gomez
Carlos Loureiro

- .
»
-
v
&

Modera:

Casimiro Nevado
ESCUELA NACIONAL
DE POLICIA

¢CUAL ES EL PROCESO PARA SER
(CIBER) anlc_iA r'ﬁ:mNAL'-'

LAS PRIMERAS EXPERIENCTAS DE

____
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as empleadas () nmri) para la gestién de proces
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Gabs Garcia @itsgabsgarcia - 22 jun.
Gracias a todos los estudiantes de la academia de policia de Avila por lo

bien que nos tratan y lo atentos que estan a todo y a todos en la
#C1b3rWall2022







Espacio compartido de la amenaza
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HOY, LA
SEGURIDAD ES
IMPOSIBLE SIN TI



MUCHAS
GRACIAS

Inspector Jefe
Casimiro Nevado
Coordinador
C1lb3rWall




